Le cadre réglementaire de I’analyse d’impact sur la protection des
données ou AIPD

Une analyse d’impact sur la protection des données est une étude qui doit étre menée
lorsqu'un traitement de données personnelles est susceptible d'engendrer un risque élevé
pour les droits et libertés des personnes concernées, ou autrement dit dés lors que la
mise en ceuvre d’un dispositif de vidéoprotection conduit a « la surveillance systématique
a grande échelle d’'une zone accessible au public ».

L’analyse d’impact sur la protection des données répond au réglement général de
protection des données (RGPD) est un texte réglementaire européen qui encadre le
traitement des données de maniére égalitaire sur tout le territoire de I'Union
européenne (UE). Il est entré en application le 25 mai 2018.

L’analyse d’impact sur la protection des données se décompose en trois parties :

< une description détaillée du traitement mis en ceuvre, comprenant tant les aspects
techniques qu’opérationnels ;

- Pévaluation, de nature plus juridique, de la nécessité et de la proportionnalité
concernant les principes et droits fondamentaux (finalité, données et durées de
conservation, information et droits des personnes, etc.) non négociables, qui sont
fixés par la loi et doivent étre respectés, quels que soient les risques ;

- Iétude, de nature plus technique, des risques sur la sécurité des données
(confidentialité, intégrité et disponibilité) ainsi que leurs impacts potentiels sur la vie
privée, qui permet de déterminer les mesures techniques et organisationnelles
nécessaires pour protéger les données.

L’analyse d’impact sur la protection des données doit obligatoirement étre menée
quand le traitement est « susceptible d’engendrer un risque élevé pour les droits et libertés
des personnes concernées ».

Soit le traitement envisagé des données figure dans la liste des types d’opérations de
traitement pour lesquelles la CNIL a estimé obligatoire de réaliser une analyse d’'impact
relative a la protection des données soit le traitement remplit au moins 2 criteres parmi 9

retenus par la CNIL (https://www.cnil.fr/sites/cnil/files/atoms/files/liste-traitements-aipd-
requise.pdf)

Vidéosurveillance et recours a la VSA, il y en a au moins deux :
— surveillance systématique ;
— usage innovant (utilisation d’une nouvelle technologie)

L’analyse d’impact sur la protection des données doit étre menée avant la mise en
ceuvre du traitement. Il doit étre démarré le plus en amont possible et sera mise a jour
tout au long du cycle de vie du traitement.

Il est également nécessaire de revoir I’analyse d’impact sur la protection des
données de maniére réguliére pour s’assurer que le niveau de risque reste acceptable
tout au long de la vie du traitement, dans la mesure ou I'’environnement, technique
notamment, sera amené a évoluer, ce qui nécessitera d’adapter les mesures mises en
ceuvre.
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Si le traitement des données reléve de la directive « Police-Justice », 'analyse
d’'impact sur la protection des données doit étre transmise a la CNIL si elle présente des
risques résiduels élevés ; et si en raison de I'utilisation de nouveaux mécanismes,
technologies ou procédures, le traitement présente des risques initiaux élevés.

Par ailleurs, pour les autorités publiques un engagement de conformité doit étre produit et
adressé a la CNIL.

Les collectivités ont par ailleurs I'obligation de désigner un délégué a la protection
des données qui est principalement avec plusieurs missions :

— Informer, conseiller et accompagner I'organisme qui le désigne afin de faire respecter le
reglement européen et le droit national en matiere de protection des données personnelles
— Sensibiliser au sein de sa structure aux enjeux de la protection des données
personnelles ;

— Superviser des audits internes sur la protection des données personnelles ;

— Conseiller sur I'opportunité de réaliser une analyse d'impact vie privée et en vérifier
I'exécution ;

— Répondre a toute question ou réclamation relative a la protection des données ;

— Coopérer avec l'autorité de contréle (la CNIL) et étre son point de contact au sein de sa
structure.

Celui-ci doit étre associé a la réalisation de I'analyse d’impact sur la protection des
données.
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